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OLIY TALIM MUASSASALARIDA
E-PORTFOLIO
MA'LUMOTLARINI
MARKAZLASHMAGAN

TARZDA BOSHQARISHNING
AFZALLIKLARI VA
MUAMMOLARI

Yusupova Dono Adambayevna
Osiyo xalqaro universiteti magistranti

Jalolov Tursunbek Sadrriddinovich
Osiyo xalqaro universiteti dotsenti, PhD

Annotatsiya: Ushbu magolada oliy ta’'lim muassasalarida talabalarning o‘quv e-Portfolio ma’lumotlarini markazlash-
magan tarzda boshqarishning nazariy va amaliy asoslari tahlil gilinadi. Ragamli ta’lim mubhitining rivojlanishi talabalarning
o‘quv yutuglari, kompetensiyalari, sertifikatlari, ijodiy ishlari, ilmiy faoliyati va baholash natijalarini ishonchli shaklda
saglash hamda verifikatsiya qilish zaruratini kuchaytirmogda. An’anaviy markazlashgan axborot tizimlarida ma’lumot-
larning o‘zgartirilishi, yo‘qolishi, ruxsatsiz foydalanilishi yoki soxtalashtirilishi kabi xavflar mavjud. Shu nuqgtayi nazardan,
blokcheyn texnologiyasi e-Portfolio ma’lumotlarini shaffof, o‘’zgarmas, tekshiriladigan va ishonchli tarzda yuritish uchun
istigbolli yechim sifatida qaralmogda. Maqolada blokcheyn asosidagi e-Portfolio modelining asosiy komponentlari, tizim
ishlash algoritmi, afzalliklari va joriy etishdagi muammolari yoritiladi. Shuningdek, talaba, o‘gituvchi, administrator, dekanat
va tashgqi tekshiruvchi o‘rtasida ishonchli ragamli hamkorlikni ta’minlash imkoniyatlari ko‘rib chiqgiladi.

e-Portfolio, blokcheyn, oliy ta’lim, ragamli ta’'lim, smart-kontrakt, markazlashmagan boshqaruy, verifikatsiya,
talaba kompetensiyasi, axborot xavfsizligi, raqgamli identifikatsiya.

Abstract: This article analyzes the theoretical and practical foundations of decentralized management of students’ edu-
cational e-Portfolio data in higher education institutions. The development of the digital learning environment increases
the need for reliable storage and verification of students’ academic achievements, competencies, certificates, creative
works, research activities, and assessment results. Traditional centralized information systems are associated with risks
such as data modification, loss, unauthorized access, and falsification. From this perspective, blockchain technology
is considered a promising solution for transparent, immutable, verifiable, and reliable management of e-Portfolio data.
The article discusses the main components of a blockchain-based e-Portfolio model, the system operation algorithm, its
advantages, and implementation challenges. It also examines the possibilities of ensuring reliable digital cooperation
between students, teachers, administrators, dean’s offices, and external verifiers.

e-Portfolio, blockchain, higher education, digital education, smart contract, decentralized management, ver-
ification, student competence, information security, digital identity.

AHHOTauus: B gaHHON cTaTbe aHanmUanpyTcs TEOPETUYECKME U MPaKTUYECKNe OCHOBbI AeLeHTparnM3oBaHHOro yrnpas-
NeHns JaHHbIMK yyebHoro e-Portfolio cTyneHToB B BbICLUMX Y4eGHbIX 3aBefeHusx. PasButue umdpoBoit obpasosa-
TEeNbHOW cpefbl YCUNMBAET HEOBXOAMMOCTb HAAEXKHOrO XpaHEeHWs! U NMPOBEPKM YYEBOHbLIX OOCTUXKEHUIA, KOMMETEHLNN,
cepTnrKaToB, TBOPYECKMX paboT, Hay4YHON OesTeNIbHOCTU U Pe3ynbTaToB OLEHVWBAHUS CTYAEHTOB. B TpaauLUMOHHbIX
LieHTparnM3oBaHHbIX MHGOPMALMOHHBIX CUCTEMAX CYLLECTBYHOT PUCKM M3MEHEHWS, MOTEPU, HECAHKLMOHMPOBaHHOTO
JocTyna u danbcudukaumum faHHbIX. C 9ToM TOUKM 3pEeHUst TEXHOMOrMS BroKYeiiH paccMaTpyBaEeTCs Kak NepcrnekTMBHOe
pelleHne ansa npo3paYyHoro, HEM3MEHSEMOro, MPOBEPSEMOrO U HaoeXHOro BeaeHus AaHHbix e-Portfolio. B ctatbe pac-
cMaTpuBaloTCA OCHOBHbIE KOMMOHEHTbLI Mogenu e-Portfolio Ha ocHoBe GrokyenHa, anropuTM paboTbl CUCTEMbI, MPEUMY-
LiecTBa 1 NpobrnemMbl BHeApPeHUs. Takke OCBELLAITCA BO3MOXHOCTY 06ecrnevyeHns HagexHoro LiMdgpoBoro B3avMoaei-
CTBUS MeXAY CTYAEHTOM, NMpenofaBaTenemM, agMUHUCTPATOPOM, AeKaHaTOM 1 BHELLHUM NPOBEPSIOLLMM.

e-Portfolio, 6nokyeriH, Bbicliee obpasoBaHue, LngpoBoe 06pa3oBaHME, CMapPT-KOHTPAKT, AeLeH-
Tpanv3oBaHHOE ynpaeneHve, BepudurKaums, KOMNETEHUMN CTYAEHTOB, MH(OPMaUMOHHas 6e3onacHoCTb, Lmdgposas
nageHTuduKaLms.
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Bugungi kunda oliy ta’lim tizimida ragamli texnologiyalarni joriy etish ta’lim sifatini oshirish, o‘quv jarayo-
nini shaffoflashtirish, talabalarning individual rivojlanish trayektoriyasini kuzatish va baholash imkoniyatlarini
kengaytirmogda. Ragamli ta’lim mubhiti faqat elektron darsliklar, masofaviy ta’lim platformalari yoki onlayn test
tizimlari bilan cheklanib golmay, balki talabaning butun o‘quv faoliyatini kompleks tarzda aks ettiradigan elek-
tron tizimlarni ham o'z ichiga oladi. Shunday tizimlardan biri e-Portfolio hisoblanadi.

e-Portfolio talabaning o‘quv yutuglari, fanlar bo'yicha baholari, amaliy ko‘nikmalari, ijodiy ishlari, ilmiy
magolalari, sertifikatlari, amaliyot natijalari, loyiha ishlari, tanlovlardagi ishtiroki va boshqa akademik hamda
noakademik faoliyatini ragamli shaklda jamlovchi muhim vositadir. An’anaviy portfolio ko‘progq gqog‘oz hujjatlar,
papkalar, sertifikat nusxalari va yozma tavsiflar asosida shakllantiriigan bo‘lsa, e-Portfolio zamonaviy axborot
tizimlari yordamida ma’lumotlarni tezkor saglash, tahrirlash, almashish va baholash imkonini beradi.

Biroq amaldagi ko‘plab e-Portfolio tizimlari markazlashgan serverlar va yagona administrator nazoratiga
asoslangan. Bunday yondashuvda barcha ma’lumotlar bitta markaziy bazada saqglanadi. Bu esa ayrim
muammolarni yuzaga keltiradi. Jumladan, ma’lumotlarning ruxsatsiz o‘zgartirilishi, texnik nosozlik sababli
yo‘qolishi, serverga kiberhujum bo‘lishi, hujjatlarning soxtalashtirilishi yoki tashqi tashkilotlar tomonidan
amaliyot hujjatlari va kompetensiyalarini ish beruvchi yoki boshga ta’lim muassasasi tekshirmoqgchi bo‘lsa,
markazlashgan tizim yetarlicha ochiqg va ishonchli verifikatsiya mexanizmini taqdim eta olmasligi mumkin.

Shu sababli oliy ta’'lim muassasalarida e-Portfolio ma’lumotlarini markazlashmagan tarzda boshqarish
dolzarb masalaga aylanmoqgda. Markazlashmagan boshgaruvda ma’lumotlar yagona serverga to‘liq bog‘lanib
golmaydi, balki ularning ishonchliligi kriptografik usullar, xesh giymatlar, ragamli imzo, smart-kontrakt va blok-
cheyn yozuvlari orgali kafolatlanadi. Blokcheyn texnologiyasi ma’lumotlarni bloklar zanjiri ko‘rinishida saglash,
har bir yozuvning avvalgi yozuv bilan bog‘lanishini ta’minlash, yozuvlarni keyinchalik o‘zgartirishni murakkab-
lashtirish va ishtirokchilar o‘rtasida ishonchli ragamli muhit yaratish imkonini beradi.

Mazkur magolaning dolzarbligi shundan iboratki, O‘zbekiston oliy ta’lim tizimida ragamli transformatsiya
jarayoni jadallashayotgan bir sharoitda talabalarning o‘quv faoliyatini ishonchli, shaffof va verifikatsiya gilina-
digan shaklda yuritish zarurati ortib bormoqgda. e-Portfolio tizimini blokcheyn asosida tashkil etish nafagat
talabalarning yutuglarini saglash, balki ularni kelgusida ishga joylashish, akademik almashinuv dasturlarida
gatnashish, magistratura yoki doktoranturaga hujjat topshirish jarayonlarida tasdiglash imkonini ham beradi.

So‘nggi yillarda blokcheyn texnologiyasining ta’lim tizimidagi o‘rni bo‘yicha ko‘plab tadgiqotlar olib boril-
mogqda. lImiy manbalarda blokcheynning asosiy imkoniyatlari sifatida ma’lumotlarning o‘zgarmasligi, shaffof-
ligi, markazlashmagan boshqaruvi, audit imkoniyati, ragamli ishonch va verifikatsiya mexanizmlari ko‘rsatiladi.
Aynigsa, akademik hujjatlar, diplomlar, sertifikatlar, reyting natijalari va talaba yutuglarini tasdiglash jarayonida
blokcheyn texnologiyasidan foydalanish istigbolli yo‘nalish sifatida baholanmoqda.

Awaiji, Solaiman va Albshri tomonidan 2020-yilda olib borilgan tizimli xaritalash tadgiqotida blokcheyn-
ning oliy ta’'limdagi qgo'llanilishi, mavjud ilovalar, muammolar va tadqgiqot bo‘shliglari tahlil gilingan. Mualliflar
blokcheyn asosidagi yechimlar oliy ta’limda, avvalo, akademik yozuvlar, sertifikatlar va yutuglarni ishonchli
saglashda muhim ahamiyat kasb etishini ta’kidlaydilar ["l.

Loukil, Abed va Boukadi tomonidan 2021-yilda e’lon gilingan tizimli adabiyotlar sharhida blokcheyn texno-
logiyasini ta’lim sohasiga joriy etishdagi asosiy afzalliklar va to‘siglar ko'rib chigilgan. Tadgiqotda huquqgiy muam-
molar, ma’lumotlar maxfiyligi, masshtablanuvchanlik va texnik murakkablik blokcheynni keng tatbiq etishdagi
asosiy muammolar sifatida qayd etilgan 12

Delgado-von-Eitzen, Anido-Rifon va Fernandez-Iglesias tomonidan 2021-yilda olib borilgan tizimli adabi-
yotlar tahlili blokcheynning ta’limdagi qo‘llanilish yo‘nalishlarini keng ko‘lamda umumlashtiradi. Ushbu tadqgiqotda
blokcheyn sertifikatlash, akademik yozuvlarni tekshirish, ta’lim natijalarini tan olish, shaxsiy ma’lumotlarni bosh-
garish va o‘quv jarayonini shaffoflashtirishda qo‘llanishi mumkinligi ko‘rsatilgan &,

Balpande va Patil oliy ta’limda blokcheyn texnologiyasidan foydalanish bo'yicha muammolarni tizimli tahlil
qgilib, ta’lim muassasalarida uchraydigan asosiy muammolar gatoriga hujjatlarni soxtalashtirish xavfi, yozuv-
larni almashishdagi giyinchiliklar, verifikatsiya jarayonining murakkabligi va markazlashgan tizimlarga ortigcha
bog'liglikni kiritadilar !,

Caldarelli va Ellul tomonidan akademik transkriptlarni blokcheynda saglash bo‘yicha olib borilgan tizimli
sharhda ta’lim hujjatlarini ishonchli tarzda yuritish uchun blokcheynning afzalliklari va cheklovlari o‘rganilgan.
Mualliflar blokcheyn akademik transkriptlar uchun ishonchli audit izi yaratishi mumkinligini, birogq huqugiy
muvofiglik va shaxsiy ma’lumotlarni himoya qilish masalalari alohida e’tibor talab qilishini gayd etadilar ..
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Ocheja va hammualliflar 2022-yilda blokcheynning ta’limdagi amaliy holatlari bo‘yicha keng gamrovli
sharh e’lon qgilganlar. Ushbu tadgigotda blokcheynning o‘quv natijalarini tekshirish, kompetensiyalarni tan olish,
ta’limda ishonchli ragamli yozuvlar yaratish va amaliy loyihalarda qo‘llanilishi tahlil gilingan ©.

Alshareef tomonidan olib borilgan tadqgiqotda ta’lim sektorida blokcheyn texnologiyasining investitsion
imkoniyatlari, xavflari va rivojlanish istigbollari o‘rganilgan. Muallif texnologik xarajatlar, maxfiylik, chegaralarni
belgilash va ta’lim hujjatlari ishonchliligi bilan bog‘lig muammolarni alohida ajratib ko‘rsatadi ™.

Tasatanattakool, Pradit va Piriyasurawong 2023-yilda digital university uchun smart-kontraktlarga
asoslangan e-Portfolio modelini taklif gilganlar. Ushbu tadgigot e-Portfolio tizimida input data, workflow, eval-
uation va feedback gismlarini ajratib ko‘rsatadi. Bu yondashuv e-Portfolio tizimini nafagat ma’lumotlar ombori,
balki baholash, tekshirish va gayta aloga berish mexanizmi sifatida qarash imkonini beradi®.

Hsieh, Yan, Liao va Yuan tomonidan 2024-yilda self-sovereign identity asosidagi e-Portfolio ekotizimi
taklif etilgan. Ushbu yondashuvda talaba oz shaxsiy ma’lumotlari va e-Portfolio yozuvlari ustidan nazoratga
ega bo‘ladi. Mualliflar markazlashgan tizimlarda ishonch yetishmasligi va ma’lumot almashishdagi cheklovlar
mavjudligini ko‘rsatib, blokcheyn va ragamli identifikatsiya orgali talabaning ma’lumotlarga egalik gilish huqugini
kuchaytirish mumekinligini asoslaydilar ©.

W3C tomonidan 2025-yilda e’lon gilingan Verifiable Credentials Data Model v2.0 standarti ragamli
guvohnomalar, sertifikatlar va ta’lim hujjatlarini kriptografik jihatdan himoyalangan, tekshiriladigan va mashina
o'giy oladigan shaklda ifodalash imkoniyatini beradi'%. Bu standart e-Portfolio tizimlarida talabaning sertifikat-
lari, kurs natijalari va akademik yutuglarini xalgaro migyosda verifikatsiya qilish uchun muhim nazariy asos
bo'lib xizmat qiladi.

2024-2025-yillarda €’lon gilingan ayrim tadqiqotlarda blokcheyn, smart-kontrakt va IPFS kabi texnologiyalar
akademik sertifikatlarni berish, saglash va tekshirish jarayonlarini avtomatlashtirishda qo‘llaniimoqda. Bunday
tiradi va ish beruvchilar uchun ishonchli ragamli tasdiglash mexanizmini yaratadi!' 12,

Adabiyotlar tahlilidan ko‘rinadiki, blokcheyn texnologiyasi ta’lim sohasida, aynigsa, akademik yozuvlar,
sertifikatlar, diplomlar, kompetensiyalar va e-Portfolio ma’lumotlarini boshqarishda dolzarb yo‘nalish hisobla-
nadi. Biroq ushbu texnologiyani amaliyotga joriy etishda texnik infratuzilma, normativ-huqugiy tartibga solish,
shaxsiy ma’lumotlarni himoya qilish, foydalanuvchi savodxonligi va tizimlararo integratsiya masalalari hal eti-
lishi lozim.

Ushbu maqolada talabalarning o‘quv e-Portfolio ma’lumotlarini blokcheyn asosida markazlashmagan
tarzda boshqarish masalasi nazariy va loyihaviy yondashuv asosida o‘rganildi. Tadgiqot metodologiyasi
quyidagi usullarga tayandi:

1. Nazariy tahlil usuli. Ushbu usul orqali e-Portfolio, blokcheyn, smart-kontrakt, raqamli identifikatsiya, veri-
fikatsiya va markazlashmagan boshgaruv tushunchalarining ilmiy mohiyati o‘rganildi.

2. Qiyosiy tahlil usuli. An’anaviy markazlashgan e-Portfolio tizimi va blokcheyn asosidagi markazlashmagan
e-Portfolio tizimi o‘zaro solishtirildi. Ularning ma’lumotlarni saglash, xavfsizlik, ishonchlilik, verifikatsiya,
ruxsatlarni boshqarish va shaffoflik jihatlari taggoslandi.

3. Tizimli yondashuv. e-Portfolio tizimi alohida dastur emas, balki talaba, o‘qituvchi, administrator, dekanat,
ish beruvchi, ma’lumotlar bazasi, blokcheyn gatlami, smart-kontrakt va verifikatsiya modullaridan iborat
kompleks ragamli tizim sifatida tahlil qilindi.

4. Modellashtirish usuli. Tadgiqotda oliy ta’lim muassasalarida go‘llash mumkin bo‘lgan blokcheyn asosi-
dagi e-Portfolio konseptual modeli ishlab chiqildi.

5. Algoritmik loyihalash usuli. Talabaning portfolio ma’lumotini yuklashidan boshlab, o‘gituvchi tomonidan
tasdiglanishi, xesh qgiymat yaratilishi, smart-kontrakt orgali qayd etilishi, blokcheynga yozilishi va tashqi
tekshiruvchi tomonidan verifikatsiya qilinishigacha bo‘lgan jarayon bosqgichma-bosqich ifodalandi.

Taklif etilayotgan modelning asosiy g‘oyasi shundan iboratki, talabaning o‘quv faoliyatiga oid muhim yo-
zuvlari markazlashgan bazada oddiy fayl sifatida saqglanib qolmaydi, balki ularning haqiqiyligi blokcheyn orqali
tasdiglanadi. Bunda barcha katta hajmdagi fayllarni to‘liq blokcheynga yozish shart emas. Masalan, sertifikat,
loyiha ishi, baholash varaqasi, maqola yoki amaliyot hisoboti ma’lumotlar bazasida yoki bulutli saglash tizimida
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saglanishi mumkin. Blokcheynga esa ushbu faylning xesh giymati, yaratilgan vagqti, tasdiglagan shaxs, muas-
sasa identifikatori va verifikatsiya yozuvi kiritiladi.

Bu yondashuv bir necha jihatdan samaralidir. Birinchidan, blokcheynda katta hajmdagi fayl emas, balki
uning kriptografik izi saglanadi. Ikkinchidan, fayl keyinchalik o‘zgartirilsa, uning xesh giymati o‘zgaradi va tizim
buni aniglaydi. Uchinchidan, ish beruvchi yoki tashqi tashkilot QR-kod yoki maxsus havola orgali ma’lumotning
bilan ishonchli almashishi mumkin.

Modelda quyidagi tamoyillar asosiy orin tutadi:

1. Markazlashmagan ishonch tamoyili. Ma'lumotning haqiqiyligi fagat bitta administrator so‘ziga emas,
balki blokcheyn yozuvi va kriptografik tekshiruvga asoslanadi.

2. O‘zgarmaslik tamoyili. Tasdiglangan portfolio yozuvi keyinchalik yashirin tarzda o‘zgartirilsa, tizim buni
aniglay oladi.

4. Ruxsatlarni boshqgarish tamoyili. Talaba, o‘gituvchi, administrator va ish beruvchining tizimdagi huquqlari
alohida belgilanadi.

5. Ma’lumotlar maxfiyligi tamoyili. Talabaning shaxsiy ma’lumotlari ochig blokcheynga to‘liq joylashtiril-
maydi; fagat xesh, identifikator va verifikatsiya uchun zarur minimal ma’lumotlar saglanadi.

Taklif etilayotgan blokcheyn asosidagi e-Portfolio tizimi quyidagi komponentlardan tashkil topadi:

1. Talaba moduli. Ushbu modul talabaning shaxsiy kabineti vazifasini bajaradi. Talaba o‘zining sertifikat-
lari, loyiha ishlari, ijodiy ishlari, ilmiy maqolalari, amaliyot natijalari, baholash hujjatlari va boshqga o‘quv
yutuglarini tizimga yuklaydi. Shuningdek, talaba gaysi ma’lumotlarni o‘qgituvchi, dekanat yoki tashqi tash-
kilot ko‘rishi mumkinligini belgilashi mumkin.

2. O‘gituvchi moduli. O‘gituvchi talaba tomonidan yuklangan portfolio elementlarini tekshiradi, baholaydi
va tasdiglaydi. Masalan, loyiha ishi, mustaqil ish, laboratoriya natijasi yoki kompetensiya bo‘yicha dalillar
o‘gituvchi tomonidan ko'rib chiqilib, tasdiglangandan keyingina tizimda ishonchli yozuv sifatida qayd etiladi.

3. Administrator/dekanat moduli. Administrator yoki dekanat tizim foydalanuvchilarini ro‘yxatdan o‘tkazadi,
rollarni belgilaydi, o‘quv guruhlari, fanlar, kafedralar va ta’lim yo‘nalishlari bo‘yicha ma’lumotlarni bosh-
garadi. Dekanat talabaning yakuniy akademik holati, amaliyot hujjatlari va rasmiy tasdiglangan yozuvlari
bo‘yicha nazorat funksiyasini bajaradi.

4. Ish beruvchi yoki tashqi tekshiruvchi moduli. Ushbu modul ish beruvchilar, boshga universitetlar,
stipendiya komissiyalari yoki xalgaro tashkilotlar uchun mo‘ljallangan. Tashqi tekshiruvchi QR-kod yoki

tekshirishi mumkin.

5. Ma’lumotlar bazasi. Ma’'lumotlar bazasida talaba portfoliosiga oid fayllar, tavsiflar, baholash natijalari,
foydalanuvchi profillari va tizim sozlamalari saglanadi. Maxfiy va katta hajmdagi ma’lumotlar to‘liq blok-
cheynga joylashtiriimaydi, chunki bu xarajat va maxfiylik muammolarini yuzaga keltirishi mumkin.

6. Blokcheyn gatlami. Ushbu gatlamda portfolio yozuvlarining xesh giymatlari, tasdiglash vagqti, tasdiglovchi
subyekt identifikatori va verifikatsiya uchun zarur ma’lumotlar saglanadi. Blokcheyn gatlami yozuvlarning
o‘zgarmasligini va audit imkoniyatini ta’minlaydi.

7. Smart-kontrakt gatlami. Smart-kontraktlar portfolio yozuvlarini tasdiglash, rad etish, verifikatsiya qilish,
ruxsat berish va ruxsatni bekor qgilish jarayonlarini avtomatlashtiradi. Masalan, o‘gituvchi tasdiglamaguncha
talabaning loyiha ishi “tasdiglangan yutug” magomini olmaydi.

8. Verifikatsiya moduli. Bu modul tashqgi foydalanuvchiga taqdim etilgan hujjat yoki portfolio yozuvining

solishtiriladi.

9. Xavfsizlik va ruxsatlarni boshqarish moduli. Ushbu modul foydalanuvchilarning tizimga kirishi, auten-
tifikatsiya, avtorizatsiya, ragamli imzo, ma’lumotlarni shifrlash va audit jurnalini yuritishni ta’minlaydi
(1-jadval).
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1-jadval: An’anaviy e-Portfolio va blokcheyn asosidagi e-Portfolio tizimining giyosiy tahlili.

Tagqqoslash mezoni An’anaviy e-Portfolio tizimi

Ma’lumotlarni saglash shakli
Ishonchlilik

Ma’lumotni o‘zgartirish xavfi
Verifikatsiya imkoniyati
Shaffoflik

Maxfiylik

Ish beruvchi uchun qulaylik

Soxtalashtirishga chidamlilik

Integratsiya imkoniyati

Joriy etish murakkabligi

Markazlashgan server yoki ma’lumotlar
bazasi

Administrator nazorati va server
xavfsizligiga bog'liq

Administrator yoki ruxsatsiz foydalanuvchi
tomonidan o‘zgartirilishi mumkin

Ko‘pincha ichki tizim orgali yoki qo‘lda
tekshiriladi

Cheklangan

Tizim siyosatiga bog'liq

Universitetga alohida so‘rov yuborish talab
qgilinishi mumkin

Nisbatan past yoki o‘rtacha

Universitet ichki tizimi bilan cheklanishi
mumkin

Nisbatan sodda

2-jadval: Taklif etilayotgan model komponentlari va ularning vazifalari

Kutilayotgan natija

Portfolio ma’lumotlarini yuklash, ko‘rish va Talaba o‘z yutuglarini ragamli shaklda

Talaba moduli

O‘qituvchi moduli

Administrator/dekanat moduli

Ish beruvchi/tashqi
tekshiruvchi moduli

Ma’lumotlar bazasi
Blockchain qatlami
Smart-kontrakt gatlami
Verifikatsiya moduli

Xavfsizlik moduli

ulashish

Yuklangan materiallarni tekshirish va
tasdiglash

Foydalanuvchilar, rollar, guruhlar va
rasmiy yozuvlarni boshqarish

Portfolio yozuvlarini QR-kod yoki havola
orqali tekshirish

Fayllar, tavsiflar, profillar va baholash
natijalarini saqglash

Xesh giymat, vaqt belgisi va tasdiglash
yozuvini saglash

Tasdiglash, rad etish, verifikatsiya va
ruxsat jarayonlarini avtomatlashtirish

tekshirish

Autentifikatsiya, avtorizatsiya, shifrlash va

auditni ta’'minlash

Blockchain asosidagi e-Portfolio

tizimi
Markazlashgan baza + blokcheyndagi
xesh va tasdiglash yozuvi

Kriptografik xesh, blokcheyn yozuvi va
konsensusga asoslanadi

Tasdiglangan yozuv yashirin
o'zgartirilsa, xesh mos kelmaydi

QR-kod, havola yoki smart-kontrakt
orqali tezkor tekshiriladi

Yugqori, chunki yozuvlar audit izi bilan
kuzatiladi

Ruxsatlar va minimal on-chain
ma’lumotlar orqali boshgariladi

Hujjatning hagqiqiyligi mustaqil
tekshiriladi

Yuqori, chunki har bir tasdiglangan
yozuv kriptografik dalilga ega

Ragamli identifikatsiya va verifiable
credentials bilan integratsiya qilinishi
mumkin

Texnik, huquqiy va tashkiliy tayyorgarlik
talab giladi

boshqaradi
Akademik nazorat va sifat ta'minlanadi
Tizimda tashkiliy tartib va nazorat

shakllanadi

Talaba kompetensiyalarining haqiqiyligi
tasdiglanadi

Katta hajmdagi ma’lumotlar samarali
saglanadi

Ma’lumotlarning o‘zgarmasligi va audit
izi ta’'minlanadi

Inson omiliga bog'liglik kamayadi

Soxtalashtirish xavfi kamayadi

Ma’lumotlar maxfiyligi va tizim
xavfsizligi kuchayadi

Blokcheyn asosidagi e-Portfolio tizimining ishlash jarayoni quyidagi bosgichlarda amalga oshiriladi:

1. Talaba shaxsiy kabinetga kiradi.

Talaba login, parol, elektron ragamli imzo yoki boshqga autentifikatsiya vositasi yordamida tizimga kiradi.
Tizim foydalanuvchining rolini aniglaydi va unga mos funksiyalarni ochadi.

2. Talaba portfolio ma’lumotlarini yuklaydi.

Talaba sertifikat, loyiha ishi, amaliyot hisoboti, fan bo‘yicha baholash dalili, ilmiy maqgola, ijodiy ish yoki
boshga o‘quv yutug‘ini tizimga kiritadi. Har bir yozuvga nom, sana, fan yoki yo‘nalish, tavsif va fayl biriktiriladi.
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3. Tizim fayl yoki yozuvning hesh giymatini yaratadi.

Yuklangan fayl asosida kriptografik xesh giymati yaratiladi. Xesh giymati faylning ragamli izi hisoblanadi.
Faylning eng kichik o‘zgarishi ham boshqga xesh giymati hosil bo‘lishiga olib keladi.

4. Ofgituvchi yoki mas’ul shaxs ma’lumotni tekshiradi.

O‘qituvchi talaba tomonidan yuklangan materialni ko‘rib chigadi. Agar material hagigiy, mavzuga mos va
baholash mezonlariga javob bersa, uni tasdiglaydi. Aks holda, rad etadi yoki qayta ishlash uchun talabaga
gaytaradi.

5. Smart-kontrakt tasdiglash sharti bajarilganini qayd etadi.

Ofqituvchi tasdiglaganidan so‘ng smart-kontrakt portfolio yozuviga “tasdiglangan” magomini beradi. Bu
jarayon avtomatik ravishda blokcheynga yozishga tayyorlanadi.

6. Hesh giymati blokcheynga yoziladi.

Tasdiglangan portfolio yozuvining xesh giymati, vaqt belgisi, tasdiglovchi shaxs identifikatori va yozuv
holati blokcheynga kiritiladi. Bu yozuv keyinchalik audit va verifikatsiya uchun asos bo‘ladi.

7. Portfolio yozuvi o'’zgarmas ragamli dalilga ega bo‘ladi.

Blokcheynga yozilgan xesh giymati portfolio ma’lumotining o‘sha vaqtda mavjud bo‘lgan hagigiy nusxasini
tasdiglaydi. Agar fayl keyinchalik o‘zgartirilsa, xesh giymati mos kelmaydi va tizim buni aniglaydi.

8. Ish beruvchi yoki boshga tashkilot QR-kod yoki verifikatsiya havolasi orgali ma’lumotning hagqiqiyligini
tekshiradi.

Talaba o'z e-Portfolio yozuvini ish beruvchi yoki boshqa tashkilot bilan ulashadi. Tekshiruvchi QR-kod yoki
havola orqali tizimga kirib, hujjatning blokcheyndagi xesh yozuvi bilan mosligini tekshiradi.

Sxema tavsifi:

Blokcheyn asosidagi e-Portfolio tizimining umumiy arxitekturasi besh asosiy gatlamdan iborat bo‘lishi
mumpkin.

Birinchi qatlam - foydalanuvchi interfeysi qatlami. Bu gatlamda talaba, o‘qgituvchi, administrator, dekanat
va tashqi tekshiruvchi o'z rollariga mos interfeysdan foydalanadi. Talaba portfolio ma’lumotlarini yuklaydi, o‘qi-
tuvchi baholaydi, administrator tizimni boshqaradi, ish beruvchi esa verifikatsiya giladi.

Ikkinchi qatlam - amaliy xizmatlar gatlami. Bu gatlamda portfolio yozuvlarini yaratish, tahrirlash, ko'rish,
baholash, tasdiglash, ruxsat berish va hisobot shakllantirish funksiyalari ishlaydi.

Uchinchi qatlam - xavfsizlik va identifikatsiya gatlami. Ushbu gatlam foydalanuvchini autentifikatsiya
qgilish, rolga asoslangan ruxsat berish, raqgamli imzo, shifrlash va audit jurnalini yuritish vazifalarini bajaradi.

To'rtinchi qatlam - ma’lumotlarni saqlash qatlami. Bu qatlamda fayllar, portfolio tavsiflari, foydalanuvchi
profillari va baholash natijalari saglanadi. Katta hajmdagi fayllar off-chain bazada, ularning xesh giymatlari esa
blokcheynda saqlanadi.

Beshinchi qatlam - blokcheyn va smart-kontrakt qatlami. Bu qatlam portfolio yozuvlarining xesh giymat-
larini, tasdiglash holatini, vaqt belgilarini va verifikatsiya yozuvlarini saglaydi. Smart-kontraktlar tasdiglash,
ruxsatni boshqarish va tekshirish jarayonlarini avtomatlashtiradi.

Ushbu arxitekturada ma’lumot oqgimi quyidagicha bo‘ladi: talaba portfolio ma’lumotini tizimga yuklaydi —
tizim xesh giymatini yaratadi — o'qituvchi tekshiradi — smart-kontrakt tasdiglashni qayd etadi — xesh giymati
blokcheynga yoziladi — talaba yozuvni ulashadi — tashqi tekshiruvchi ma’lumotni verifikatsiya qiladi.

Taklif etilayotgan blokcheyn asosidagi e-Portfolio modeli oliy ta’lim muassasalarida talabalarning o‘quv
yutuglarini ishonchli saglash va ulardan samarali foydalanish imkonini beradi. Modelning eng muhim afzalligi
shundaki, u talabaning akademik va noakademik faoliyatini yagona ragamli muhitda jamlash bilan birga, ushbu

Birinchidan, model talaba yutuglarining ishonchli saglanishini ta’minlaydi. An’anaviy tizimda sertifikat yoki
baholash natijasi oddiy fayl sifatida saqglanishi mumkin. Blokcheyn asosidagi tizimda esa har bir muhim yozuv-
ning xesh giymati yaratiladi va blokcheynga yoziladi. Bu portfolio yozuvining ma’lum bir vaqtda mavjud bo‘lgan
haqiqiy nusxasini tasdiglaydi.
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Ikkinchidan, ma’lumotlarni soxtalashtirish xavfi kamayadi. Hozirgi amaliyotda ayrim sertifikatlar, tavsi-
yanomalar yoki o‘quv yutuglari tashqi ko‘rinishidan haqigiyga o‘xshashi mumkin. Blokcheyn asosidagi verifikat-

Uchinchidan, o‘qgituvchi, talaba, dekanat va ish beruvchi o'rtasida shaffof munosabat shakllanadi. Talaba
o'z yutuglarini tizimga yuklaydi, o‘qgituvchi ularni tasdiglaydi, dekanat rasmiy nazoratni amalga oshiradi, ish
beruvchi esa tasdiglangan ma’lumotlarni tekshiradi. Natijada har bir ishtirokchining vazifasi va mas’uliyati aniq
belgilanadi.

To'rtinchidan, tizim talabaning individual ta’lim trayektoriyasini kuzatishga yordam beradi. e-Portfolio orgali
talabaning qaysi fanlarda yaxshi natija ko‘rsatgani, ganday kompetensiyalarni egallagani, gaysi loyihalarda
gatnashgani va qaysi sertifikatlarga ega ekani aniq ko‘rinadi. Bu esa tyutor, o‘gituvchi yoki akademik masla-
hatchi uchun talabaning rivojlanishini baholashda muhim manba bo‘lib xizmat giladi.

Beshinchidan, ish beruvchilar uchun talabaning real kompetensiyalarini tekshirish imkoniyati kengayadi.
Ish beruvchi fagat diplomga emas, balki talabaning amaliy loyihalari, sertifikatlari, baholash natijalari va
tasdiglangan ko‘nikmalariga ham e’tibor qaratishi mumkin. Bu esa oliy ta’lim va mehnat bozori o‘rtasidagi
alogalarni mustahkamlaydi.

Biroq tizimni amaliyotga joriy etishda ayrim muammolar ham mavjud.

Birinchi muammo - texnik infratuzilma bilan bog‘lig. Blokcheyn asosidagi tizimni yaratish uchun serverlar,
xavfsiz autentifikatsiya, kriptografik xizmatlar, smart-kontrakt platformasi va mutaxassislar zarur bo‘ladi.

Ikkinchi muammo - huqugiy tartibga solish. Talabaning shaxsiy ma’lumotlari, baholari, sertifikatlari va
kompetensiyalari maxfiy axborot sifatida qaralishi mumkin. Shu sababli gaysi ma’lumotlar blokcheynga yozi-
lishi, qaysilari fagat yopiq bazada saqglanishi va kimlar ularga kirishi mumekinligi aniq belgilanishi kerak.

Uchinchi muammo - maxfiylik va “unutish huquqi” masalasidir. Blokcheynning o‘zgarmaslik xususiyati
bir tomondan afzallik bo‘lsa, ikkinchi tomondan shaxsiy ma’lumotlarni o‘chirish yoki yangilash zarur bo‘lgan
holatlarda murakkablik tug‘dirishi mumkin. Shu sababli blokcheynga shaxsiy ma’lumotning o‘zi emas, balki
uning xesh giymati va minimal identifikatsiya yozuvlari kiritilishi magsadga muvofiq.

To'rtinchi muammo - foydalanuvchilarning ragamli savodxonligi. Talaba, o‘gituvchi va administrator
blokcheyn, xesh, ragamli imzo, verifikatsiya, ruxsatlarni boshqarish kabi tushunchalarni yetarli darajada tu-
shunmasa, tizimdan samarali foydalanish giyinlashadi.

Beshinchi muammo - tizimlararo integratsiya. e-Portfolio tizimi universitetning mavjud elektron ta’lim
platformasi, dekanat tizimi, reyting tizimi, elektron hujjat aylanishi va tashqi verifikatsiya xizmatlari bilan bog‘la-
nishi kerak. Bu esa standartlashtirish va texnik moslikni talab qiladi.

Shu jihatdan, blokcheyn asosidagi e-Portfolio tizimini to'liq joriy etishdan oldin uni tajriba-sinov tarzida
muayyan fakultet, kafedra yoki ta’lim yo‘nalishida qo‘llash magsadga muvofiq. Tajriba-sinov davomida foyda-
lanuvchilarning fikrlari, texnik nosozliklar, xavfsizlik talablariga rioya gilinishi va tizimning real samaradorligi
baholanishi lozim.

Olib borilgan nazariy tahlil va modellashtirish natijalari quyidagi xulosalarni chigarish imkonini beradi:

1. Blokcheyn asosidagi e-Portfolio tizimi oliy ta’'limda ragamli transformatsiyani qo‘llab-quvvatlovchi istigbolli
texnologik yechim hisoblanadi. U talabalarning o‘quv yutuglari, sertifikatlari, kompetensiyalari va baholash
natijalarini yagona ragamli muhitda jamlash imkonini beradi.

2. Blokcheyn texnologiyasi talaba yutuglarini ishonchli, shaffof va o‘’zgarmas shaklda saglash imkonini beradi.
Portfolio yozuvlarining xesh giymatlari blokcheynga yozilishi ma’lumotlarning keyinchalik yashirin tarzda
o‘zgartirilishini aniglashga yordam beradi.

3. Smart-kontraktlar tasdiglash va verifikatsiya jarayonlarini avtomatlashtiradi. Bu o‘gituvchi, administrator va
tashqi tekshiruvchi o‘rtasidagi jarayonlarni soddalashtiradi hamda inson omiliga bog‘liq xatoliklarni kamay-
tiradi.

4. Taklif etilayotgan model O‘zbekiston oliy ta’lim muassasalari uchun istigbolli yechim bo‘lishi mumkin.
Aynigsa, talabalarning kompetensiyalarini ish beruvchilar, xalgaro dasturlar va boshga ta’lim muassasalari
tomonidan tekshirishda ushbu model amaliy ahamiyatga ega.
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5. Kelgusida ushbu konseptual model asosida dasturiy prototip yaratish, uni tajriba-sinovdan o‘tkazish, foyda-
lanuvchi qulayligi, xavfsizlik, igtisodiy samaradorlik va huquqiy muvofiglik jihatidan baholash zarur.
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