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РАЗРАБОТКА СИСТЕМЫ 
МОНИТОРИНГА 
ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ ДЛЯ 
ВЫСШИХ УЧЕБНЫХ 
ЗАВЕДЕНИЙ
Хамроев Шохбоз Султонмуродович
Магистрант 2-го курса кафедры
“Информационные технологии” Деновского института
предпринимательства и педагогики

Аннотация: В статье рассматривается задача разработки интеллектуальной системы мониторинга информа-
ционной безопасности для высших учебных заведений. Проведён сравнительный анализ существующих SIEM-
систем применительно к академической среде. Предложен гибридный алгоритм на основе нейронной сети (авто-
энкодер) и контроллера нечёткой логики. Экспериментальная апробация на киберполигоне показала точность 
обнаружения Zero-day-атак - 82 % при снижении ложных срабатываний до 3 %.

Ключевые слова: информационная безопасность, SIEM, мониторинг, нейронная сеть, автоэнкодер, нечёткая 
логика, кибератаки, высшее учебное заведение.
Annotatsiya: Maqolada oliy ta’lim muassasalari axborot infratuzilmasini himoya qilishga mo‘ljallangan intellektual moni-
toring tizimini ishlab chiqish masalasi ko‘rib chiqilgan. Mavjud SIEM-tizimlarining kamchiliklari tahlil qilinib, neyron tarmoq 
(Autoencoder) va noaniq mantiq (Fuzzy Logic) asosidagi gibrid algoritm taklif etilgan. Tizimni sinash Zero-day hujumlarni 
aniqlash darajasi 82 % ekanligini, soxta signallar esa atigi 3 % gacha kamayganini ko‘rsatdi.

Kalit so‘zlar: axborot xavfsizligi, SIEM, monitoring, neyron tarmoq, autoencoder, noaniq mantiq, kiberhujum, oliy ta’lim 
muassasasi.
Abstract: The article addresses the development of an intelligent information security monitoring system for higher edu-
cational institutions. Limitations of existing SIEM solutions in academic environments are analyzed. A hybrid algorithm 
combining a Deep Autoencoder neural network with a Fuzzy Logic controller is proposed. Experimental evaluation on a 
cyber range demonstrated a Zero-day attack detection rate of 82% with false positives reduced to 3%.

Key words: information security, SIEM, monitoring, neural network, autoencoder, fuzzy logic, cyberattacks, higher edu-
cational institution.

ВВЕ ДЕНИЕ
Цифровая трансформация высших учебных заведений (ВУЗов) привела к созданию сложных инфор-

мационных экосистем, включающих системы управления обучением (LMS), электронные библиотеки, 
базы данных персональных сведений студентов и сотрудников, а также финансовые и администра-
тивные ресурсы. Широкое внедрение концепции BYOD (Bring Your Own Device), при которой студенты и 
преподаватели используют личные устройства для доступа к корпоративной сети, существенно расши-
ряет периметр информационной инфраструктуры и порождает новые векторы атак.

По данным отчёта EDUCAUSE Horizon Report 2024, образовательные учреждения всё чаще стано-
вятся мишенями кибератак [9]. Специфика угроз в ВУЗах существенно отличается от корпоративной 
среды: помимо классических атак (DDoS, фишинг, вирусы), здесь актуальны внутренние инциденты - 
фальсификация академических результатов, несанкционированный доступ к экзаменационным мате-
риалам, кража интеллектуальной собственности и персональных данных [6]. Подобные угрозы реализу-
ются преимущественно легитимными пользователями и остаются “слепым пятном” для традиционных 
сигнатурных систем.

Существующие промышленные SIEM-системы (Security Information and Event Management) ориен-
тированы на коммерческую среду: они обладают высокой стоимостью внедрения и сопровождения, а 
также требуют значительных вычислительных ресурсов, что неприемлемо для бюджетных образова-
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тельных организаций [4]. Open-source-решения (ELK Stack, Wazuh) в базовой конфигурации опираются 
исключительно на сигнатурные методы, не способные обнаруживать новые виды атак (Zero-day) и логи-
ческие нарушения внутри учебного процесса.

В связи с этим задача разработки специализированной интеллектуальной системы мониторинга 
информационной безопасности, адаптированной к архитектуре и бизнес-процессам высших учебных 
заведений, является крайне актуальной. Целью настоящей работы является повышение уровня защи-
щённости информационных ресурсов ВУЗа путём разработки и программной реализации такой системы.

ОБЗОР ЛИТЕРАТУРЫ ПО ТЕМЕ
Вопросы обеспечения информационной безопасности в образовательных учреждениях исследо-

вались в работах ряда отечественных и зарубежных учёных. О.Н. Ромашкова и А.И. Каптерев провели 
анализ угроз и рисков информационной безопасности в ВУЗах и установили, что до 70 % инцидентов 
связаны с действиями внутренних нарушителей - студентов и сотрудников [6].

С.В. Абрамова исследовала проблемы цифровой гигиены в образовательной среде и показала 
высокую уязвимость студенческой аудитории к методам социальной инженерии [1].

Проблематика применения машинного обучения в кибербезопасности подробно изучена В.Чан-
долой, А.Банерджи и В.Кумаром. Их фундаментальный обзор показал, что наиболее эффективным 
методом для обнаружения аномалий в условиях отсутствия размеченных данных является обучение 
без учителя (Unsupervised Learning), в частности автоэнкодеры, позволяющие выявлять ранее неиз-
вестные атаки [7].

М.М.Каримов, М.М.Кадыров и С.М.Сагатова продемонстрировали принципиальные недостатки 
традиционных IDS-систем на сигнатурной основе применительно к сетям ВУЗов Узбекистана [3].

А.Е. Коклянов исследовал применение SIEM-систем на учебных киберполигонах и подтвердил 
неэффективность сигнатурных методов при отработке сценариев целевых атак [4].

С.М.Куценко, Е.А.Салтанаева и А.М.Ахметов сравнили алгоритмы машинного обучения для обнару-
жения вторжений и установили, что методы на основе аномалий (Isolation Forest, Autoencoder) обеспечи-
вают точность обнаружения свыше 80 % при минимальном уровне ложных срабатываний [5].

МЕТОДОЛОГИЯ ИССЛЕ ДОВАНИЯ
1.	 Сравнительный анализ существующих SIEM-систем и выявление ограничений их применения в 

ВУЗах.
2.	 Разработка гибридного алгоритма обнаружения аномалий на основе нейронной сети (автоэнкодер) 

и контроллера нечёткой логики.
3.	 Программная реализация прототипа системы на стеке Python / TensorFlow / Elasticsearch 8.x / 

Streamlit.
4.	 Экспериментальная апробация на киберполигоне с моделированием атак Brute Force, SQL-инъ-

екции (Zero-day) и DoS (Slowloris).
5.	 Сравнение результатов с базовой open-source-системой Wazuh и оценка коэффициента эффектив-

ности защиты.

АНАЛИЗ И РЕЗУЛЬТАТЫ
Сравнительный анализ существующих систем мониторинга. На первом этапе был проведён срав-

нительный анализ ведущих SIEM-решений по ключевым критериям применимости в ВУЗах (таблица 1).

Таблица 1: Сравнительный анализ систем мониторинга информационной безопасности
Критерий сравнения IBM QRadar / Splunk ELK Stack + Wazuh Разрабатываемая система

Стоимость внедрения Очень высокая Низкая (Open Source) Низкая (собственная)

Адаптация к ВУЗу Сложная настройка Написание правил вручную Изначально учитывает 
специфику

Методы анализа Сигнатурный + 
поведенческий

Преимущественно 
сигнатурный Нейросеть + нечёткая логика

Обнаружение Zero-day Частично Нет До 82%
Ложные срабатывания 10–15% 12–20% 3%
Требования к 
оборудованию Высокие Средние/Высокие Оптимизированные
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Как видно из таблицы 1, коммерческие решения экономически недоступны для государственных 
ВУЗов, а open-source-платформы в базовой конфигурации лишены механизмов интеллектуального 
анализа. Это подтверждает необходимость разработки собственной системы, изначально адаптиро-
ванной к специфике образовательного учреждения [4, 5].

Гибридный интеллектуальный алгоритм обнаружения аномалий. Для решения поставленной задачи 
предложен гибридный алгоритм, состоящий из двух каскадов.

Первый каскад - нейросетевой модуль (Автоэнкодер). Автоэнкодер - нейронная сеть, обучаемая 
воспроизводить входной вектор x  ℝⁿ (нормализованное событие безопасности) на выходе через 
“узкое горлышко” скрытого слоя пониженной размерности. Критерием аномальности служит среднеква-
дратичная ошибка реконструкции:

E(x) = ||x − x’||² = Σ(xᵢ − xᵢ’)²
Если E(x) > δ (пороговое значение), событие маркируется как подозрительное. Порог δ определя-

ется статистически на основе нормального трафика ВУЗа. Поскольку сеть обучается исключительно на 
“нормальных” данных, она не способна корректно восстановить аномальный (атакующий) пакет, что 
влечёт резкий рост ошибки реконструкции [7].

Второй каскад - контроллер нечёткой логики (Fuzzy Logic Controller). Для снижения уровня ложных 
срабатываний ошибка реконструкции E(x) передаётся в контроллер нечёткой логики совместно с 
контекстными переменными: временем суток (WorkHours / Evening / Night) и уровнем доверия к поль-
зователю (Студент = 0.3 / Преподаватель = 0.7 / Администратор = 0.9). Логический вывод осуществля-
ется по алгоритму Мамдани; дефаззификация – методом центра тяжести. Если итоговый балл риска 
Y > 80 % - система автоматически блокирует IP-адрес; при 50 % < Y ≤ 80 % - отправляет уведомление 
администратору [5].

Примеры нечётких правил принятия решений:
•	 R1: “Ошибка High + время Night + роль Студент → угроза Critical” - ночная аномальная активность 

от имени студента является явным признаком атаки (автоматическая блокировка);
•	 R2: “Ошибка High + время WorkHours + роль Администратор → Warning” - та же ошибка в рабочее 

время от имени администратора, вероятно, означает плановое обслуживание (только уведомление).
Архитектура и программная реализация. Система построена на микросервисной архитектуре, 

декомпозированной на четыре логических уровня: (1) уровень сбора данных - агенты Filebeat/Winlogbeat, 
устанавливаемые на серверах ВУЗа; (2) транспортный уровень - брокер Redis для гарантированной 
доставки событий; (3) уровень анализа и хранения - Elasticsearch 8.x и Python ML-ядро (TensorFlow/
Keras, Scikit-learn); (4) уровень представления - веб-интерфейс на Streamlit с отображением ключевых 
показателей эффективности (KPI) в реальном времени. Архитектура соответствует требованиям стан-
дарта NIST SP 800-171r2 [8].

Ключевым программным компонентом является класс SecurityAutoencoder (Python/Keras). Входной 
вектор событий размерностью 32 сжимается энкодером до 4 нейронов скрытого пространства, после 
чего декодер восстанавливает исходный вектор. Обучение выполняется с применением оптимизатора 
Adam и L2-регуляризации путём минимизации функции MSE. Для обнаружения аномалий в реальном 
времени дополнительно реализован алгоритм Isolation Forest из библиотеки Scikit-learn с параметром 
contamination = 0.05, соответствующим ожидаемой доле аномальных событий в трафике ВУЗа.

Экспериментальная апробация. Тестирование проводилось на киберполигоне, развёрнутом на 
базе гипервизора VMware ESXi, в составе трёх виртуальных машин: Attacker (Kali Linux 2024, инстру-
менты Hydra, SQLmap, Slowloris), Victim (веб-сервер с уязвимым приложением DVWA и базой данных 
студентов) и Defender (разработанная система мониторинга). По каждому типу атак проведено 100 
итераций; результаты сравнивались с базовой системой Wazuh в конфигурации “из коробки” [4].

Сравнительные показатели эффективности обнаружения атак представлены на рисунке 1:

Показатель Wazuh (сигнатурный) % Разрабатываемая система 
(гибридный) %

Brute Force атаки  100%  100%

SQL-инъекция (стандарт)  85%  96%

SQL-инъекция (Zero-day)  0%  82%

Ложные срабатывания  12%  3%

Рисунок 1: Сравнение эффективности обнаружения атак (синий - Wazuh, зелёный - разрабатываемая система)
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Как следует из рисунка 1, гибридный алгоритм обеспечил обнаружение Zero-day SQL-инъекции с 
точностью 82 %, тогда как сигнатурная система Wazuh показала нулевой результат. Количество ложных 
срабатываний снижено с 12 % до 3 % за счёт применения контроллера нечёткой логики, учитываю-
щего контекст учебного процесса (расписание занятий, роль пользователя) [5, 6]. Задержка системы при 
обнаружении инцидента составила 2,15 секунды, что находится в пределах допустимых значений для 
систем реального времени.

Оценка коэффициента защищённости. По методике А.А. Миняева коэффициент эффективности 
системы защиты вычисляется по формуле [8]:

Keff = 1 - (Nmiss · Cmiss + Nfalse · Cfalse) / Ntotal
Расчёт показал, что внедрение разработанной системы повысило интегральный коэффициент 

защищённости информационной системы ВУЗа с 0,65 (существующее решение) до 0,89 (разработанная 
система), что подтверждает практическую значимость работы.

Экономическая эффективность. Для ВУЗа с парком из 500 компьютеров стоимость владения 
системой Splunk составляет порядка 15 000 USD в год (лицензия + поддержка). Разработанное решение 
на основе open-source-технологий позволяет избежать этих затрат, направив высвободившиеся сред-
ства на обновление компьютерного парка [2].

Адаптивность системы. Контроллер нечёткой логики предусматривает возможность ручной 
корректировки пороговых значений. Например, в период проведения онлайн-экзаменов допустимая 
частота запросов к серверу LMS может быть временно увеличена во избежание ложной блокировки 
легитимных студентов. Это делает разработанное решение гибким инструментом, адаптируемым к 
динамично меняющимся условиям академической среды.

ЗАКЛЮЧЕНИЕ
В результате исследования разработана интеллектуальная программная система мониторинга 

информационной безопасности, адаптированная к специфике высших учебных заведений. Основные 
результаты работы:
•	 точность обнаружения Zero-day SQL-инъекций составила 82 % (Wazuh: 0 %);
•	 уровень ложных срабатываний снижен с 12 % до 3 % за счёт контроллера нечёткой логики;
•	 интегральный коэффициент защищённости ВУЗа повышен с 0,65 до 0,89;
•	 экономия бюджета по сравнению с коммерческими аналогами - до 15 000 USD в год.

Научная новизна работы состоит в разработке гибридного алгоритма (автоэнкодер + Fuzzy Logic), 
учитывающего контекст образовательного процесса при принятии решений об инцидентах, что принци-
пиально отличает предложенное решение от существующих SIEM-систем. Направлением дальнейших 
исследований является интеграция федеративного обучения (Federated Learning) для межвузовского 
обмена моделями обнаружения угроз без передачи персональных данных [8, 9].
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2026-yil, iyun, 6(3)-son

Pedagogika fanlari

Pedagogika nazariyasi. Pedagogik ta’limotlar tarixi

Ta’lim va tarbiya nazariyasi va metodikasi (sohalar bo‘yicha)

Maxsus pedagogika

Jismoniy tarbiya va sport mashg‘ulotlari nazariyasi va metodikasi

Kasb-hunar ta’limi nazariyasi va metodikasi

Elektron ta’lim nazariyasi va metodikasi (ta’lim sohalari va bosqichlari bo‘yicha)

Ta’limda menejment

Maktabgacha ta’lim va tarbiya nazariyasi va metodikasi

Ijtimoiy pedagogika

Tarix fanlari

Psixologiya fanlari

Fizika-matematika fanlari

Kimyo fanlari

Biologiya fanlari

Falsafa fanlari

Filologiya fanlari

Geografiya fanlari
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