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РАЗРАБОТКА МОДУЛЯ 
АВТОПРОКТОРИНГА 
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ДИСТАНЦИОННОГО 
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Аннотация: В данной статье рассматривается разработка программного модуля автопрокторинга для платформ 
дистанционного обучения на основе алгоритмов компьютерного зрения и анализа активности пользователя. Раз­
работанный модуль включает подмодули KameraProctor и EkranProctor, интегрированные в образовательную 
платформу zukko.uz. В работе представлены архитектура системы, основные функциональные возможности и 
механизмы мониторинга поведения пользователя во время онлайн-экзаменов. Результаты практического тести­
рования подтвердили эффективность, устойчивость и практическую применимость предложенного решения в 
обеспечении прозрачности и объективности дистанционного контроля знаний.

Ключевые слова: автопрокторинг, дистанционное обучение, LMS, компьютерное зрение, искусственный интел­
лект, контроль онлайн-экзаменов, анализ активности пользователя, цифровое образование.
Annotatsiya: Ushbu maqolada masofaviy ta’lim platformalarida onlayn imtihonlarni adolatli va shaffof tashkil etishni 
ta’minlash maqsadida kompyuter ko‘rish texnologiyalari hamda foydalanuvchi faoliyatini tahlil qilish algoritmlariga asos­
langan avtoproktoring dasturiy moduli ishlab chiqilgani yoritilgan. Ishlab chiqilgan modul KameraProctor va EkranProctor 
kichik modullaridan tashkil topib, zukko.uz ta’lim platformasiga integratsiya qilingan. Tadqiqotda tizim arxitekturasi, foyda­
lanuvchi xatti-harakatlarini monitoring qilish mexanizmlari va modulning funksional imkoniyatlari tahlil qilingan. O‘tkazilgan 
amaliy sinov natijalari taklif etilgan yechimning samaradorligi hamda masofaviy nazorat jarayonlarida amaliy ahamiyatga 
ega ekanligini tasdiqladi.

Kalit so‘zlar: avtoproktoring, masofaviy ta’lim, LMS, kompyuter ko‘rish, sun’iy intellekt, onlayn imtihon nazorati, foydal­
anuvchi faoliyatini tahlil qilish, raqamli ta’lim.
Abstract: This article presents the development of an autoproctoring software module for distance learning platforms 
based on computer vision algorithms and user activity analysis. The developed module consists of the KameraProctor 
and EkranProctor sub-modules integrated into the zukko.uz educational platform. The study describes the system archi­
tecture, core functional capabilities, and user behavior monitoring mechanisms applied during online examinations. 
Experimental testing results confirmed the effectiveness, reliability, and practical applicability of the proposed solution in 
ensuring transparency and objectivity in remote assessment processes.

Key words: autoproctoring, distance learning, LMS, computer vision, artificial intelligence, online exam monitoring, user 
activity analysis, digital education.

ВВЕ ДЕНИЕ
Развитие информационно-коммуникационных технологий и широкое распространение платформ 

дистанционного обучения ставят перед образовательными учреждениями новые задачи в области 
обеспечения академической честности при проведении онлайн-экзаменов. В соответствии с Указом 
Президента Республики Узбекистан № ПФ-60 от 28 января 2022 года “О стратегии развития Нового 
Узбекистана на 2022-2026 годы” и Постановлением Кабинета Министров № 559 от 3 октября 2022 года, 
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в системах управления обучением (LMS) предусмотрена обязательная интеграция модуля “Автокон­
троль” [1], [2].

Традиционные методы контроля, предполагающие физическое присутствие инспекторов, в усло­
виях дистанционного образования становятся малоэффективными и труднореализуемыми. Одним из 
перспективных решений данной проблемы выступает автоматизированный прокторинг - технология, 
основанная на методах искусственного интеллекта (ИИ), обеспечивающая непрерывный мониторинг 
экзаменуемых в режиме реального времени [5]. Целью данного исследования является разработка 
программного модуля автопрокторинга и его интеграция в действующую LMS-платформу zukko.uz.

АНАЛИЗ ЛИТЕРАТУРЫ И МЕТОДОЛОГИЯ
Анализ существующих исследований в области автоматизированного прокторинга показывает, что 

данное направление активно развивается с 2010-х годов.
Anderson T. (2008) рассматривает теоретические аспекты LMS-платформ, уделяя особое внимание 

интерактивности и социальному взаимодействию обучающихся [3].
Baker R.S. и Siemens G. (2014) исследуют методы аналитики обучения с применением технологий 

машинного обучения и кластеризации данных для мониторинга активности студентов [4].
Nigam A. et al. (2021) провели систематический обзор систем прокторинга на основе искусствен­

ного интеллекта, выявив ключевые технические, организационные и этические ограничения подобных 
решений [5].

Сравнительный анализ существующих систем прокторинга показал, что коммерческие решения, 
такие как Proctorio и ExamSoft, обладают широким функционалом, однако являются закрытыми и 
требуют значительных финансовых затрат. Встроенные модули платформ HEMIS и Moodle не обеспе­
чивают полноценный анализ поведения пользователя в режиме реального времени с использованием 
технологий искусственного интеллекта [5]. В таблице 1 представлен сравнительный анализ рассмо­
тренных систем.

Таблица 1: Сравнительный анализ систем прокторинга

Система Компьютерное 
зрение Запись экрана Реальное время Интеграция с LMS

kameraproctor 
(разработанный) – zukko.uz (Moodle)

ekranproctor 
(разработанный) – zukko.uz (Moodle)

Proctorio Canvas, Moodle

ExamSoft Частично Собственная

HEMIS / Moodle 
(встроенный) – – – HEMIS, Moodle

Методология исследования включает: теоретический анализ существующих решений; математи­
ческое моделирование архитектуры модуля; экспериментальное тестирование; статистический анализ 
результатов [10].

РЕЗУЛЬТАТЫ
В ходе исследования разработана модульная архитектура системы автопрокторинга, включа­

ющая три ключевых компонента: подмодуль мониторинга через камеру (kameraproctor/app.py), подмо­
дуль контроля экранной активности (ekranproctor/monitoring.py) и подмодуль оповещения в реальном 
времени. Технические характеристики разработанных модулей приведены в таблице 2.

Таблица 2: Технические характеристики разработанных модулей
Параметр kameraproctor ekranproctor

Язык разработки Python 3.10 Python 3.10
Основная библиотека OpenCV 4.8 PyAutoGUI, PIL
Алгоритм обнаружения Каскад Хаара (LBP) Мониторинг процессов ОС
Среднее время обработки 47 мс/кадр 15 мс/снимок
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Точность обнаружения 94.7% 97.2%
Ложноположительные срабатывания 3.2% 1.8%
Формат вывода JSON + timestamp JSON + screenshot
Макс. нагрузка (пользователей) 200 200

Подмодуль kameraproktor реализован на языке Python с использованием библиотеки OpenCV [6], [7] 
и выполняет следующие функции: обнаружение лица экзаменуемого, детектирование посторонних 
лиц, анализ движений головы и генерацию временных меток подозрительных событий. Подмодуль 
ekranproktor обеспечивает запись экранной активности пользователя, включая переключение между 
приложениями, открытие вкладок браузера и создание скриншотов с заданной периодичностью. Резуль­
таты тестирования обоих модулей представлены на рисунке 1.

Рис. 1: Сравнение точности обнаружения нарушений (%)

Как видно из рисунка 1, точность разработанных модулей (94,7% и 97,2%) сопоставима с коммер­
ческими аналогами [5]. При этом модуль ekranproctor незначительно уступает системе ExamSoft (97,2% 
против 98,1%), что объясняется отсутствием алгоритмов отслеживания взгляда пользователя. На 
рисунке 2 представлено время отклика системы при различной пользовательской нагрузке.

Рис. 2: Время отклика системы при различной нагрузке
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Результаты нагрузочного тестирования (рис. 2) показали, что при 200 одновременных пользователях 
время обработки кадра составляет 47 мс, что не превышает допустимого предела в 50 мс. Система 
стабильна в диапазоне до 200 пользователей. Структура выявленных нарушений по типам представ­
лена на рисунке 3.

Рис. 3: Структура обнаруженных нарушений по типам (%)

Анализ зафиксированных нарушений (рис. 3) показал, что наиболее распространёнными являются: 
отсутствие лица в кадре (34%), переключение вкладок или приложений (28%) и появление постороннего 
лица (18%). Полученные данные легли в основу настройки пороговых значений системы оповещения.

Полученные результаты свидетельствуют о том, что разработанный модуль автопрокторинга обеспе­
чивает практически применимый уровень точности обнаружения нарушений. К числу ключевых преиму­
ществ системы относятся: снижение затрат на организацию контроля за счёт автоматизации процессов; 
минимизация влияния человеческого фактора при оценке подозрительных ситуаций; гибкость, обеспе­
чивающая возможность сдачи экзаменов из любого места; а также безопасное хранение персональных 
данных пользователей.

Вместе с тем практическое тестирование выявило ряд ограничений. Во-первых, нестабильное 
интернет-соединение негативно влияет на качество видеозахвата. Во-вторых, часть студентов выра­
зила опасения, связанные с вопросами конфиденциальности персональных данных. В-третьих, алго­
ритмы искусственного интеллекта не всегда корректно интерпретируют нетипичное поведение пользо­
вателей, что в отдельных случаях приводит к ложноположительным блокировкам (3,2%) [5].

Сравнение с коммерческими системами (табл. 1, рис. 1) показывает, что разработанный модуль 
уступает системам Proctorio и ExamSoft по функциональности eye-tracking [8], однако превосходит их по 
простоте интеграции в отечественные LMS-платформы и доступности адаптации под локальные требо­
вания.

ЗАКЛЮЧЕНИЕ
В результате проведённого исследования разработан программный модуль автопрокторинга для 

LMS-платформ, включающий подмодули kameraproctor и ekranproctor, успешно интегрированные в 
платформу zukko.uz. Достигнута точность обнаружения нарушений на уровне 94,7-97,2% при времени 
отклика до 47 мс для 200 одновременных пользователей.

Научная новизна исследования заключается в разработке комплексной архитектуры автопрок­
торинга, адаптированной к требованиям законодательства Республики Узбекистан [1], [2]. Практиче­
ская значимость работы определяется возможностью внедрения разработанного решения в образо­
вательных учреждениях, при проведении онлайн-олимпиад, а также в корпоративных системах атте­
стации персонала. Перспективы дальнейшего развития системы связаны с интеграцией алгоритмов 
eye-tracking  [7], NLP-компонентов и адаптивных порогов обнаружения нарушений на основе методов 
машинного обучения.
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Pedagogika fanlari

Pedagogika nazariyasi. Pedagogik ta’limotlar tarixi

Ta’lim va tarbiya nazariyasi va metodikasi (sohalar bo‘yicha)

Maxsus pedagogika

Jismoniy tarbiya va sport mashg‘ulotlari nazariyasi va metodikasi

Kasb-hunar ta’limi nazariyasi va metodikasi

Elektron ta’lim nazariyasi va metodikasi (ta’lim sohalari va bosqichlari bo‘yicha)

Ta’limda menejment

Maktabgacha ta’lim va tarbiya nazariyasi va metodikasi

Ijtimoiy pedagogika

Tarix fanlari

Psixologiya fanlari

Fizika-matematika fanlari

Kimyo fanlari

Biologiya fanlari

Falsafa fanlari

Filologiya fanlari

Geografiya fanlari
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